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En presentation om

« Tvarvetenskap

* Teknik

e Juridik

e Hur forklarar man Al?
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Att dela en Al-modell

/r{ Myndighet 2 J
{ Myndighet 1 J
Vilken bra Al-

modell vi har,
den vill vi dela!

« Al-modell ~ ’
« Egen data
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Risker

« Antagonister som vill skada

 Modellen kan "lacka” data
» Avsl@ja arbetsmetoder
» Lacka personuppgifter
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Tekniken forst

Test | flera steg
« Trana sprakmodell

« Attackera (Membership Inference Attack, MIA)
« Skydda (Differencial Privacy, DP)

« Balansgang mellan skydd och prestanda
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R RRRRRRNRSEEEEEEEEEEEESSSE—————.
Typfall — Modelldelning fran Polisen till SAPO

« Modellen ar tranad pa 6ppen data
« Traningsdatamangden innehaller personuppgifter

 Modellen som tranas ar en NER-modell
(Named Entity Recognition)

« Modellens anvandningsomrade &r inte beskrivet
 Ett fatal anvandare, inte for alla

vedish Ac ‘15-I=ix'1‘5‘:"‘0'7‘/5?:?“ clences @ awarded

Marie rerson | and  Pierre Curie resson , along with | Henri Becquerel resson

the Nobel Prize in Physics work.or.art . @ FOI
|



Lagarnas inbordes rangordning

EU-ratt Forordningar: t.ex. Al-férordningen

. Direktiv: t.ex. dataskyddsdirektivet
Eu ropakonventl onen

Forordning (nationell)
T.ex.




Al-forordningen

- Paminner om att alla berorda parter uppmanas att pa lampligt - e
satt beakta de 7 etiska principerna for utveckling av frivillig basta  Teknisk robusthet och sakerhet

praxis och standarder * Integritet och datafdrvaltning

- Al-system som klassas som hog risk ska sarskilt beakta
effekterna fér den personliga integriteten, samt beakta barns
sarskilda rattighetsskydd

- Biometriska personuppgifter lyfts fram som sarskilt
problematiska, kan bl.a. leda till bias, sarskild férbudsreglering i
brottsbekampande verksamhet, art. 5 g och h

- Ratten till integritet och skydd av personuppgifter maste
garanteras under Al-systemets hela livscykel

- Forordningen paverkar inte forordning (EU) 2016/680
(genomford gm brottsdatalagen), art. 2(7)
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e
Exempel pa central lagstiftning

Nationell ratt EU-ratt (galler ej nationell sakerhet)
Polislagen GDPR (undantag i kap 1, art. 8, p. )
Lagen om sékerhetspolisens Dataskyddsdirektivet

behandling av personuppgifter Al-forordningen (delvis, fr.o.m. feb-25)

EU-domstolens rattspraxis, bl.a. Tele2
Sverige AB & Watson och Digital
Rights Ireland

Polisdatalagen

Brottsdatalagen (EU-direktiv/galler
ej nationell sakerhet)
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Modelldelningsprocess

VAR

1. Forbehandling av 2. Traning av modell 3. Utvardering av 4. Delning av modell
data modell

A
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Hur fungerar en attack?

R R EEE .

Andripare Obekriftade
grip datapunkter

————————————————————————
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Vad ar en lacka?

True Positives
True Positives+False Negatives TPR

False Positives

False Positives+True Negatives

FPR
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T
Resultat och Slutsatser

Prestanda - F1 score

1.0

Normal £=20 £=10 E=5 =1
skydd

TPR

10

10714

1072 5

10-3 4

1074 4

Normal RoC: 0.532 TPR@0.1%FPR: 0.004
£=20 RoC: 0.504 TPR@0.1%FPR: 0.002
£=10 RoC: 0.506 TPR@0.1%FPR: 0.001
£=5 RoC: 0.507 TPR@0.1%FPR: 0.001
£=1 RoC: 0.499 TPR@0.1%FPR: 0.002
baseline

1075

1075

10~4

T T T T oo T T
10-3 10-2 10-1 10?0
FPR
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Differential Privacy

Sannolikheten att

* Definition /garantin inte haller
P[M(D,) € S] < exp(e) - P[M(Dy) € S| + 6

\ Matt p& garanterad

° Garantl sakerhet
rogresstr
Differ in one )
data point Differ at most e

—
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Resultat av workshopen

« Anvandningen av modellen spelar roll
* Riskanalys — hur ska den goras?
« FOorklaringsmodell

— Vad maste forklaras?’
— Vad maste fordjupas?
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e
Nasta steg

« Fortydliga forklaringsmodellen

* Problematisera Saker ur ett juridiskt perspektiv
e Trana, attackera och skydda en NER-modell

« Verkligt fall: Transkriberingsmodell
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e
Vi som jobbar med det har

Al/ML: linus.kanestad, axel.borg, bjorn.pelzer
Juridik: anna.wetter.ryde
MDI: sinna.lindquist @fol.se

TACK!
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Andra initiativ

* LeakPro (Al Sweden)
— Oppet verktyg
— Test av informationslackage
— Samla attackmetoder

* Next Genereation Machine Learning Model Exchange
— NATO IST RTG
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